
Pokaždé, když v e-mailu či messengeru cinkne
zpráva, může to být phishing. Kyberútočníci

posílají zprávy s odkazy, pomocí kterých se máme
někam přihlásit. Třeba do nemocničního systému.

 
S přihlášením jim odevzdáme cenné údaje,
které pak útočníci zneužijí. Zprávu mohou

maskovat třeba jako nový rozpis směn. Proto
buďme při klikání na odkazy obezřetní.

Dvakrát měř, jednou klikej
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„Dobrý den, dohlížíme na kyberbezpečnost vaší
nemocnice. Evidujeme kyberútok na váš počítač.
Pokud nebudete spolupracovat, bude nemocnice

vyřazena z provozu.“
 

I tak může začít podvodný telefonát neboli
vishing. Jednejte s rozvahou, neznámé IT

požadavky vždy konzultujte se zodpovědnou
osobou.

Není všechno pravda, 
co slyším 
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Nechávat přihlášený počítač bez dozoru
je riskantní. Existuje přitom snadná klávesová

zkratka, která počítač bezpečně uzamkne.
 

Ve Windows stačí zmáčknout klávesy win + L
a v macOS Command  + Control + Q.

Až se k počítači vrátíte, jednoduše ho odemknete
a vše najdete, jak bylo.

 

Odhlášeným štěstí přeje
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Přílohy v e-mailech otevíráme každý den.
Mohou v sobě ale skrývat ransomware –

škodlivý program, který zašifruje data nebo celé
systémy, a útočníci mohou následně vyžadovat

výkupné za dešifrování.
 

Proto je při otevírání příloh na místě vždy
maximální opatrnost a kontrola odesílatele

i obsahu zprávy.
 

Příloha předchází pád
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Odkládání aktualizací znamená vždy potenciální
ohrožení počítače a sítě. Aktualizace obsahují

zlepšení pro aktuální systém a záplaty na chyby. 
 

Pokud tedy odkládáme aktualizace, zvyšujeme
pravděpodobnost, že útočníci chyby zneužijí

a dostanou se přímo do našeho počítače a sítě. 
 

Aktualizace – půl zdraví
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