Dvakrat mer, jednou klikej

Pokazdeé, kdyz v e-mailu ¢i messengeru cinkne
zprava, muze to byt phishing. Kyberutocnici
posilaji zpravy s odkazy, pomoci kterych se mame
nékam prihlasit. Treba do nemocnicniho systému.

S prihlasenim jim odevzdame cenné udaje,
které pak utocnici zneuziji. Zpravu mohou
maskovat treba jako novy rozpis smén. Proto
bud'me pri klikani na odkazy obezretni.

Ndarodni urad
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Neni vsechno pravda,
co slysim

,Dobry den, dohlizime na kyberbezpecnost vasi

nemocnice. Evidujeme kyberutok na vas pocitac.

Pokud nebudete spolupracovat, bude nemocnice
vyfazena z provozu.”

| tak muze zacit podvodny telefonat neboli
vishing. Jednejte s rozvahou, nezname IT
pozadavky vzdy konzultujte se zodpovédnou
osobou.
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Odhlasenym stésti preje

o

Nechavat prihlaseny pocitac bez dozoru
je riskantni. Existuje pritom snadna klavesova
zkratka, ktera pocitac bezpecné uzamkne.

Ve Windows staci zmacknout klavesy win + L
a v macOS Command 3£ + Control + Q.
Az se k pocitaci vratite, jednoduse ho odemknete
a vse najdete, jak bylo.
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Priloha predchazi pad

Prilohy v e-mailech otevirame kazdy den.
Mohou v sobé ale skryvat ransomware -
Skodlivy program, ktery zasifruje data nebo celé
systémy, a utocnici mohou nasledné vyzadovat
vykupné za desifrovani.

Proto je pri otevirani priloh na misté vzdy
maximalni opatrnost a kontrola odesilatele
I obsahu zpravy.
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Aktualizace - pul zdravi

LOADING...

Odkladani aktualizaci znamena vzdy potencialni
ohrozeni pocitace a sité. Aktualizace obsahuiji
zlepseni pro aktualni systém a zaplaty na chyby.

Pokud tedy odkladame aktualizace, zvySujeme
pravdepodobnost, ze utocnici chyby zneuziji
a dostanou se primo do naseho pocitace a site.
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